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Abstract:

Bei der Nutzung von Diensten in Kommunikationsnetzen entstehen, oft unbewusst fir die
Nutzer, Datenspuren. Zur Diensterbringung bzw. zur Bereitstellung von personalisierten
Diensten ist oft die weitere Preisgabe persdnlicher Informationen erforderlich. Eine mégliche
Verkettung der in verschiedenen Kontexten angefallen Informationen kann die Privatsphére
der Nutzer gefahrden; andererseits ist absolute Anonymitéat aufgrund von Anforderungen
nach Verbindlichkeit der Aktionen bzw. des Wunschs, den Kommunikationspartner einschat-
zen zu kénnen, oftmals nicht mdglich. Datenschutzgerechtes ldentitdtsmanagement ermdg-
licht Nutzern zu kontrollieren, wer welche Informationen Uber sie erhalt und erlaubt anderer-
seits trotzdem die Zurechenbarkeit von Aktionen. Die zu einem Nutzer gehérenden Informa-
tionen werden dabei in partielle Identitdten genannte Teilmengen partitioniert.

Ublicherweise wird eine solche Partitionierung zwischen verschiedenen Anwendungen
durchgefiihrt, was dem Agieren eines Benutzers in verschiedenen Rollen entspricht. Im Fall
von komplexen bzw. kollaborativen Anwendungen ist dartiber hinaus jedoch auch eine Parti-
tionierung der Uber einen Benutzer anfallenden Informationen innerhalb einer Anwendung
notwendig, da diese Informationen ansonsten ebenfalls die Erstellung von Benutzerprofilen
erlauben kdonnen. Da die konsequente Partitionierung zusatzlichen Aufwand von den Nutzern
abverlangt, ist eine sinnvolle Unterstiitzung notwendig, welche auf Basis der Auswertung von
Kontextinformationen erfolgen kann. Mdglichkeiten der Verkettung der eingefihrten partiellen
Identitaten sind fir eine Bewertung der erreichten Sicherheit notwendig. Die skizzierte Prob-
lematik wurde im Rahmen einer konkreten Beispielanwendung untersucht; die dabei gewon-
nenen Ergebnisse lassen sich jedoch auf weitere Szenarien Gbertragen. Fir mobile Anwen-
dungen ist beispielsweise der Schutz von Kontextinformationen interessant; diese kdnnen
ihrerseits zur Unterstltzung der Nutzer bei der Anwendung datenschutzgerechter Techniken
herangezogen werden.
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