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Thema: Holistische Sicherheit in offenen Netzwerken

Zusammenfassung:
Holistische Sicherheit wird ḧaufig als erstrebenswert anerkannt, in der
Praxis wird Sicherheit jedoch punktuell entwickelt und eingesetzt. Dieser
Vortrag stellt an Hand von Anonymisierungsnetzwerken dar,wie wichtig
eine ganzheitliche Betrachtung von sicherheitskritischen Systemen ist.

Ein grosses Problem in diesem Bereich ist, dass das Durchsickern von In-
formationen auf jedweder Kommunikationsebene die gesamten Bem̈uhun-
gen zunichte machen kann. In der Praxis sind diese Systeme deshalb
noch nicht als sicher einzustufen: Probleme, die beim Protokolldesign
noch nicht vorhersehbar waren, sind zum Beispiele charakteristische La-
tenzen, vorhersagbare Verkehrsmuster oder statistisch erfassbares Lang-
zeitverhalten. Weiterhin gibt es in diesem Bereich Situationen, in denen
ein Dilemma ensteht: eine Verteidigungsstrategie gegen den einen An-
griff öffnet zwangsweise eine Lücke f̈ur einen anderen. In dieser Lage ist
es notwendig, das System ganzheitlich zu betrachten und Lösungen zu
suchen, die alle Ebenen einbeziehen.

Es laden ein: Die Dozenten der Informatik


